Giiniimiizde internet, hayatimiza bir¢ok faydalar ve yenilikler getirmistir. Getirdigi faydalarin
ve kolayliklarin yani sira, internetin bilingsiz kullanimi bireysel ve toplumsal hayata yonelik
tehditler de barindirmaktadir. Egitimcilere, velilere, medya ve diger tiim ilgili kisilere 6zellikle
cocuklarm, genglerin, vatandaslarin hak ve ihtiyaglarinin korunmasi i¢in ortak sorumluluk
diismektedir. Biz Ertugrul Gazi ilkokulu olarak, ¢ocuklarimizin daha bilingli ve giivenli internet
kullanicilar1 olmalarinin yaninda ailelerini bilinglendirme ¢alismalarini da 6nemsiyoruz.

Gelecege giivenle baglan!

Cocuk ve genclerin interneti belirli bir sorumluluk dahilinde giivenle kullanmalarini destelemek
ve onlar1 internetin yasadisi ve zararli igeriklerinden korumak amaciyla 1999 yilinda Avrupa
Birligi Komisyonu biinyesinde olusturulan Giivenli Internet Programi kapsaminda 2004 yilinda
INSAFE (European Safer Internet Network) agi kurulmustur. Internetin bilingli ve giivenli
kullannm1 ¢ercevesinde bilinglendirme faaliyetlerine onciiliilk etmesi i¢in kurulan INSAFE
bugiin Avrupa'da toplam 31 iilkenin Giivenli Internet Merkezininkoordinasyonunu olusturan
bir agdir. Ayrica, INSAFE agi1 tarafindan her yilin Subat ayinda organize edilen Giivenli
Internet Giinii (GIG) 2004 yilindan bu yana diizenlenmektedir.

Ulkemizde, Giivenli Internet Giinii etkinlikleri ilk olarak 2010 yilinda gerceklestirilmeye
baslanmustir. Ertugrul Gazi Ilkokulu olarak eTwinning etkinliklerimiz kapsamimda Giivenli
internet Giinii ile ilgili ¢esitli etkinlikler yapilmig, Okul panosu, afisler, veli bilgilendirme
brosiirii hazirlanarak ile gdrsel farkindahik yaratilmaya ¢alisilmistir. Ozellikle karsilasilansiber
zorbaliga kars1 bilinglendirme ¢alismalari tizerinde durulmaktadir

Siber zorbalik elektronik iletisim sekillerini kullanan zorbalik veya taciz olarak
tanimlanabilir Siber zorbaligin bazi Ornekleri acik¢a tanimlanabilirken bazilarmi ise
tanimlamak zordur internetteki siber zorbaliga hitap etmenin bir yolu, okul zorbalig1 ve siber
zorbalik arasindaki baglantiy1 kullanmaktir. Okul zorbaligina karsi1 genglerin sahip olduklar1 ve
birbirlerine karsi olan iliskileri ve tutumlar1 gelistirme girisimleri yani ¢gevrimdisi1 zorbaligakarsi
koymak ¢evrimi¢i zorbaliga kars1 koymada da yararh olabilir. Okullar, okul ¢apinda bir
zorbalik Onleme programmin olusturulmasmi kolaylastiracak politikalar olusturur ve bu
program dogrultusunda yapilan etkinlikler periyodik degerlendirilir Basarili ve etkili
programlar egitimcileri ve 6grencileri birlestiren zorbalik karsit1 takimlara kadar, okulda her
seviyede zorbalik karsit1 stratejileri tesvik etmek i¢in ¢alisir.

Siber Zorbaligin yaninda agir internet kullanicilar1 uygunsuz icerikle ¢evrimici karsilagabilir
Gengler genellikle cinsel taciz veya cinsel igerige online olarak maruz kalabilir. World Wide
Web' deki sinirsiz icerik, olgunlasmamis gencleri istenmeyen cinsel igerigin ve bilginin genis
bir koleksiyonuna gotiirebilir. Cinsel iliski talepleri, cinsel konusmalar, cinsel fotograflar
gonderme veya talep etme maruz kalman durumlardan bazilaridir Ayrica, istenmeyen pop-
up'lar vasitasiyla cinsel olmayan icerik i¢in web’ de gezinirken, gengler bazen miistehcen igerik
veya cinsel imgelem / videolarla kars1 karsiya kalirlar. Cogu ¢ocuk, utang yliziinden ¢evrimigi
olarak karsilastiklart bu durumlarda yetigkinleri dahil etmeme egilimindedirler Bu yiizden
ebeveynlerin ve egitimcilerin, genclerde ve ¢ocuklarda dikkat etmeleri gereken isaretlerden
haberdar edilmesi gerekir. Bu nedenle, okullar veya yerel konseyler tarafindan kurslar ve
bilgilendirici goriismeler organize edilir Cevrimigi risklere karsi diger etkin bir yontem ise
filtreleme ve gilivenlik duvari teknolojileridir. Buna ek olarak, internet erisimi saglayan
sirketlerin kullanicilar1 i¢in daha giivenli cevrimici ortamlar saglamalari veya ¢evrimigi riskleri
onleme yollarin1 gdstermeleri gerekmektedir. Cocuklarin daha proaktif



olarak ¢evrimi¢i mahremiyetlerini korumalar1 ve bu konuda ailelerin bilinglendirilmesi,
internetin olusturdugu risklerin birgogu azaltilabilir. Yasanilan ¢evrimici risklerden biri de
dolandiricilik vb. durumlardir Bu konuda ¢ocuklarin ve genglerin egitilmesi, kisisel bilgilerin
gizliligi konusunda bilin¢lendirilmesi dnemlidir Ebeveynler ve c¢ocuklar1 arasindaki nesil
boslugu birbirlerine giiven duymalarini engelleyebilecek oldugundan ¢evrimigi riskinartmasina
neden olabilir Bu nedenle, genclerle yetiskinler arasindaki iletisim tesvik edilmeli, siber
giivenlikle ilgili bilgilendirme yaparak diyalogu gelistirmek, boslugu hafifletmek, gilivenlik
tedbirlerini gelistirmeye yardimci olur

1HAMAC

1. Bilingli teknoloji kullanimi, internet bagimliligi, e-glivenlik konularinda Ertugrul Gazi
[Ikokulu idarecileri, gretmenleri, grencileri ve ¢alisanlar1 igin farkindalik yaratmak.

2. Tim personelin giivenli ve sorumlu bir sekilde caligmasmi saglamak, olumlu
davranislar1 online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve
uygulamalarini yonetme gereksiniminin farkinda olmak.

3. Giivenli ve emniyetli bir ortam olmasmi saglamak icin giivenli ve sorumlu kullanim
teknolojisi konusunda okulumuzun tiim liyelerinden beklenen temel ilkeleri agik¢a belirtmek.
4. Okulumuzun tiim tiyelerini ¢cevrimici olarak korumak ve giivenligini saglamak.

5. Toplumun egitim standartlarim yiikseltmek, egitim ve 6grenim deneyiminin bir pargasi
olarak ¢evrim i¢i teknolojiye giivenli erigim i¢in giivenli ve zenginlestirici bir ortam saglamak,
personelin profesyonel ¢calismalarini desteklemek ve yonetim islevlerini gelistirmekicin kaliteli
internet erisimi saglamak.

2)KAPSAM

Bu politika, okul yoneticileri, 6gretmenler, 6grenciler, veliler, destek personeli, ziyaretgiler,
gontilliiler ve okul adina hizmet veren veya bunlar1 yerine getiren diger kisiler de dahil olmak
iizere tiim personel i¢in gegerlidir.

3)E-GUVENLIK (E-SAFETY) POLITIKAMIZ

1.  Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve giivenli internet erigim
ag1 vardwr. Ders anlatimlarmda EBA Egitim ve e-Twinning portallarindan da
yararlanilmaktadir. Giivenli internet erisim ag1, ag giivenlik filtresiyle kullanilmaktadir.

2. Okulumuzun web sitesi ve Twitter’da sosyal aglar1 bulunmaktadir. Bu aglarin iizerinde
yaymlanan veriler kontrollii olarak paylasilmaktadir.

3. Etkilesimli tahtalar giivenlik kurulumu ile 6gretmenlerin kontroliinde kullanilmaktadir.
5. Rehberlik ve Psikolojik Danigma servisi tarafindan, tiim smif seviyelerinde diizenli
olarak, BIT bagimliligi, BiT'nin dogru ve giivenli kullanimi, Siber Zorbalik gibi konularda
seminerler tertiplenmektedir.

6.  Okulumuzda BIT dogru ve giivenli kullanimu ile ilgili sabit pano bulunmaktadir.

7.  Okulumuzda etkilesimli tahtalar, giivenli erisim ag1 ve EBA Egitim ve e-Twinning
portallarinm kullanimmin olmas1 nedeniyle ziimre 6gretmenleri tarafindan her ziimrede BIT'nin
dogru ve giivenli kullanimi, yapilan alintilarin derslere ve ddevlere aktarimi(kaynak kullanimi)
ile ilgili kararlar alinmakta ve dgrenciler bu yonde bilgilendirilmektedir.

8.  Okulumuzun 6gretmenleri Milli Egitim Bakanlig1 tarafindan verilen Siber Zorbalik,
BiT'in dogru ve giivenli kullanimi1 konularinda uzaktan ve yiiz yiize egitimler almustir/alacaktir.
9.  Okulumuzda " Giivenli internet Giinii" kutlanmaktadir.

10. Okulumuzun internet sitesinde e-giivenlik konusunda, guvenliweb.org.tr. sitesi ve
buradan alintilanan 6grenci ve velilere yonelik videolar ve afigler yer alan linkler yer
almaktadir.



11. Okul paydaglarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

12. Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde
guvenliweb.org.tr. sitesinden alintilanan bilgi brosiirleri dagitilmaktadir.

13. Ders iceriklerine internet etigi ve giivenli internet kullanimi konular1 eklenerek
ogrencilerimize aktarilmaktadir.

14. Okulumuzda 21.yy iletisim becerileri Onemsenmektedir. Bununla 1ilgili olarak
ogrencilerimizin BIT kullanim becerilerini gelistirme ¢alisilmalar1 yapilmaktadir.

15. Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme ¢alismalari
yapilmaktadir.

16. Okulumuzda izinsiz fotograf ¢ekmek kesinlikle yasaktir.

17. Okulumuzun 6grencilerinin ytizleri okula ait sosyal medya sitesinde ve eTwinning portali
dahilindeki proje resimlerinde gosterilmeden oOnce velilerinden mutlaka Ag¢ik Riza Beyan
Formu alinmaktadir/alinacaktur.

18. Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar kisisel bilgileri
idare sorumlulugunda ve tarafindan korunmaktadir.

19. Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla
paylasilamaz.

4)SORUMLULUKLAR

Ertugrul Gazi Ilkokulu Yonetim Organi ve Liderlik Ekibinin Temel Sorumluluklari:

1. Okul toplulugu genelinde uygun destek ve danisma ile ulusal ve yerel Oneriler
dogrultusunda cevrimigi giivenlik vizyonunu ve kiiltiiriinii tiim paydaslarla gelistirmek ve
tesvik etmek.

2. Cevrimigi giivenligin tiim topluluk tarafindan bir koruma sorunu olarak goriilmesini
saglamak ve saglam bir ¢evrimigi glivenlik kiiltiirii gelistirmek.

3.  Cevrimigi giivenlik rollerini ve sorumluluklarini yerine getirmek icin yeterli zaman ve
kaynaga sahip olmalarmi saglayarak Belirlenen Koruma Liderini (DSL) desteklemek.

4. Uygun profesyonel davranis ve teknoloji kullanimini kapsayan Kabul Edilebilir
Kullanim Politikasi(AUP) dahil olmak {izere c¢evrimigi giivenlige iliskin uygun ve giincel
politika ve prosediirleri saglamak.

5. Ogrencileri, okul egitiminin gereksinimlerini karsilayan uygunsuz igerikten korumak ve
ayn1 zamanda Ogrencilerin gerekli egitim materyallerine erisimini saglamak i¢in uygun
filtreleme ve izleme sistemlerinin mevcut olmasini saglamak.

6.  Okul/ ayar sistemleri ve aglarmin emniyet ve giivenliginin izlenmesinde teknik personel
ile calismak ve bunlar1 desteklemek ve okul / ayar ag sisteminin aktif olarak izlenmesini
saglamak.

7. Tim personel iiyelerinin ¢evrimigi giivenlik rolleri ve sorumluluklar1 hakkinda diizenli,
giincel ve uygun egitim almasini saglamak ve giivenli, uygun iletisim konusunda rehberlik
saglamak.

8. Cevrimi¢i giivenligin, tiim 6grencilerin yasa uygun c¢evrimici glivenlik ve ilgili riskler ve
giivenli davraniglar hakkinda bilgi sahibi olmalarini saglayan, ilerici bir okul / ortam miifredati
icine yerlestirilmesini saglamak.

9. Herhangi bir ¢evrimigi giivenlik olayindan haberdar olmak ve harici ajanslarin ve
destegin uygun sekilde kullanilmasini saglamak.

10. Ig / yerel ve ulusal destek dahil olmak iizere gevrimigi giivenlik endiseleriyle ilgili olarak
okul / ortam toplulugunun erisebilecegi saglam raporlama kanallar1 olmasini saglamak.

11. Cihazlarin giivenli ve sorumlu kullanimmni saglamak da dahil olmak iizere teknolojinin
giivenli kullanimina iligkin uygun risk degerlendirmelerinin yapilmasini saglamak.

12. Yonetim Organmin bir iiyesinin ¢evrimi¢i giivenligi destekleme konusunda Oncii bir
sorumlulukla tanimlanmasini saglamak.



13. Gigli ve iyilestirilmesi gereken alanlar1 belirlemek i¢in mevcut g¢evrimigi giivenlik
uygulamasini denetlemek ve degerlendirmek.

Ertugrul Gazi Ilkokulu Atanmis Koruma Liderinin Kilit sorumluluklar::

1.  Tum g¢evrimi¢i koruma konularinda belirlenmis bir irtibat noktasi olarak hareket etmek
ve diger personel ve diger kurumlarla uygun sekilde irtibat kurmak.

2. Cevrimigi giivenlige iliskin giincel arastirmalari, mevzuati ve egilimleri takip etmek.

3. Olumlu ¢evrimi¢i davranisi tesvik etmek igin yerel ve ulusal etkinliklere katilimi
koordine etmek Ornegin, Giivenli Internet Giinii (Safe Internet Day) kutlamalarmi organize
etmek.

4. Cesitli kanallar ve yaklasimlarla c¢evrimici giivenligin Oncelikle ebeveynlere, ve
sonrasinda daha genis bir topluma kazandirilmasini saglamak.
5. Uygulamanm yiiriirliikteki mevzuata uygun olmasimi saglamak icin veri koruma ve veri

giivenligi i¢in okul lideriyle birlikte caligsmak.

6.  Kayit yapisi ve mekanizmalarin1 koruyan okullarm bir parcasi olarak yapilan ¢evrimigi
giivenlik kaygilari, olaylar1 ve eylemlerinin kaydmni tutmak.

7.  Egilimleri belirlemek i¢in okul ¢evrimi¢i giivenlik olaylarmi izlemek ve bu verileri,
ihtiyact yansitacak sekilde okul egitim yanitini glincellemek i¢in kullanmak.

8.  Cevrimici giivenlik kaygilar1 ve yerel veriler, rakamlar hakkinda okul yonetim ekibine,
Yonetim Organina ve diger kurumlara uygun sekilde rapor vermek.

9.  Uygun oldugu sekilde yerel ve ulusal organlarla irtibat kurmak.

10. Cevrimici giivenlik politikalarini, Kabul Edilebilir Kullanim Politikalarmi1 (AUP' lar ) ve
diger ilgili politikalar1 paydas girdisi ile diizenli olarak (en az yilda bir kez) gézden gegirmek
ve glincellemek i¢in okulla ¢alismak, liderlik ve yonetim kurmak.

11. Cevrimigi giivenligin diger uygun okul politikalar1 ve prosediirleriyle biitiinlestirilmesini
saglamak.

12. Tim paydas gruplarinin, yani ebeveynlerin n girdisi olan bir ¢evrimigi giivenlik grubuna
liderlik etmek.

13. Cevrimici giivenlik konusunda bas sorumlulugu bulunan yonetim kurulu tiyesiyle diizenli
olarak goriismek.

Ertugrul Gazi Ilkokulu Tiim Calisanlarinin Temel Sorumluluklari:

1.  Cevrimigi giivenlik politikalarmin gelistirilmesine katkida bulunmak.

2. Okulun Kabul Edilebilir Kullanim Politikalarin1 (AUP) okumak ve bunlara bagl
kalmak.

3. Okul/ ayar sistemleri ve verilerinin giivenligi i¢in sorumluluk almak.

4.  Bir dizi farkli ¢cevrimici glivenlik meselesi ve bunlarin bakimlarindaki ¢ocuklarla nasil
iliskili olabileceginin farkinda olmak.

5. Yeni ve gelismekte olan teknolojileri kullanirken iyi uygulamalar1 modellemek

6. Cevrimigi giivenlik egitimini miimkiin olan her yerde miifredat uygulamasimna dahil
etmek.

7. Ilgilenen bireylerin belirlenmesi ve okulun korunmasi politika ve prosediirlerini
izleyerek uygun dnlemleri almak.

8.  Cevrimigci giivenlik konularinin igeride ve disarida ne zaman ve nasil yiikseltilecegini
bilmek.

9. Dahili ve harici olarak ¢evrimigi giivenlik sorunlar1 i¢in uygun bir baglant1 noktasina

yonlendirme yapabilmek.

10. Sahada ve saha disinda, teknolojiyi kigisel kullanimlarinda profesyonel diizeyde bir
davranis siirdiirmek.

11. Olumlu 6grenme firsatlarina vurgu yapmak.



12. Bu alanda mesleki gelisim icin kisisel sorumluluk alabilmek.

Ertugrul Gazi Ilkokulu Teknik Ortami Yoneten Personelinin Temel Sorumluluklari:

1. Ogrenme firsatlarmimn hala en iist diizeye c¢ikarilmasmi saglarken, giivenli ¢evrimigi
uygulamalar1 destekleyen giivenli bir teknik altyap1 saglamak.

2. Liderlik ve yonetim ekibiyle isbirligi i¢cinde sistemlerin ve verilerin glivenliginin
uygulanmasinda sorumluluk almak.

3. Okula ait cihazlarda tutulan kisisel ve hassas bilgileri korumak i¢in uygun erigim
kontrollerinin ve sifrelemenin uygulanmasini saglamak.

4. Okul filtreleme politikasinin diizenli olarak uygulanmasini ve gilincellenmesini ve

uygulama sorumlulugunun Belirlenen Koruma Lideri (DSL) ile paylasilmasini saglamak.

5. Okul agmin kullaniminin diizenli olarak izlenmesini saglamak ve DSL' ye kasith veya
kazayla kotiiye kullanimi bildirmek.

6. Herhangi bir ihlali veya endiseyi DSL ve liderlik ekibine bildirmek ve birlikte
kaydedildiklerinden ve tavsiye edildigi sekilde uygun 6nlemlerin alindigindan emin olmak.

7.  Teknik altyapmin giivenligi ilgili oldugu i¢in ilgili mevzuatin incelemek ve anlasilir
kilmak.

8.  Ozellikle gelistirilmesi ve uygulanmasinda, DSL ve liderlik ekibine teknik destek ve
perspektif saglayan uygun ¢evrimigi giivenlik politikalar1 ve prosediirlerini takip etmek.

9.  Okulun BIT sisteminin giivenli oldugundan ve yanls veya kotii niyetli saldirilara agik
olmadigimdan emin olmak.

10. Tim tasmabilir aygitlara uygun viriisten koruma yazilimi ve sistem giincellemelerinin
yiiklendiginin ve siirdiiriildiigiiniin takibini yapmak.

Ertugrul Gazi Ilkokulu Ogrencilerinin Temel Sorumluluklari:

1. Cevrimigi giivenlik politikalarmin gelistirilmesine katkida bulunmak.

2. Okul Kabul Edilebilir Kullanim Politikalar1 (AUP' lar) belirleme ve bunlara uymak.

3. Hem cevrimi¢i hem de ¢evrimdisi ortamlarda baskalarmimn duygu ve haklarina saygi
duymak.

4.  Herhangi bir problem yasadiginda giivenilir bir yetigkinden yardim isteme ve ¢evrimigi
giivenlik sorunlar1 yasayan diger kisileri desteklemek.

Ertugrul Gazi ilkokulu Ogrenci Velilerin Temel Sorumluluklar:

1. Okulun Kabul Edilebilir Kullanim Politikalar1 belirlemek ve bu kurallara uymak.

2. Cevrimi¢i gilivenlik sorunlarimi1 ¢ocuklartyla konusmak, okulu g¢evrimi¢i giivenlik
yaklasimlarinda desteklemek ve evde uygun giivenli ¢evrimici davranislari gliclendirmek.

3. Teknolojinin ve sosyal medyanin giivenli ve uygun kullanimlar1 konusunda rol model
olmak.

4. Cocuklarinin ¢evrimici olarak zarar gorme riski tasidigini gosterebilecek davranis
degisikliklerinin belirlenmesi bdyle durumlarla karsilasildiginda okuldan ve ya uygun
kurumlardan yardim ve destek almak.

5. Okul gelisimine katkida bulunmak, ¢evrimi¢i giivenlik politikalar1 belirlemek.

6.  Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

7. Yeni ve gelismekte olan teknolojilerin yarattig1 firsatlar ve risklerle ilgili olarak kendi
farkindalik ve 6grenmelerinin sorumlulugunu tistlenmek.

5)TEMEL PRENSIPLER

Kullanim Kosullart

Tiim kullanicilar okulun bilgisayar sistemlerini kullanarak okulun s6z konusu sistemlerde
saklanan veya bu sistemler araciligiyla gonderilen higbir ileti veya verinin gizliligi hakkinda



herhangi bir beyanda bulunmadigini; okulun bu dokiimanda belirtilen haklarmni sakl tuttugunu
ve s0z konusu sistemlerin kullaniminin okul onayli amaglar ile sinirli oldugunu, bu hususta
kendilerine gerekli bildirimlerin yapilmis oldugunu kabul ederler. Okulun bilgisayar
sistemlerinin Okul faaliyetleri ve 6nem arz etmeyen konulardaki kisisel kullanimu ile iligkili
olarak kullanilmast bir hak degil ancak Okul toplulugunun sinirl iiyelerine tanmnan bir
ayricaliktir. Dolayistyla, Okul diledigi zaman ve herhangi bir bildirimde bulunmaksizin
bilgisayar sistemlerinin tamamma veya bir kismina erisimi (tim kullanicilar veya bazi
kullanicilar i¢in) tamamen veya kismen engelleyebilir. Okulun bilgisayar sistemleri
kullanicilari, isbu Ertugrul Gazi ilkokulu Kabul Edilebilir Kullanim Politikasina uymak
zorundadir ve s6z konusu sistemleri kullanarak Kabul Edilebilir Kullanim Politikasini kabul
etmis olduklarini ve bunlara uyacaklarini, bu hususta kendilerine bildirim yapilmis oldugunu
ve Okulun Kabul Edilebilir Kullanim Politikasin1 uygulamasima izin vermis olduklarini kabul
etmis olurlar. Kullanicilar ayn1 zamanda ilgili mevzuata uyacaklarini ve okulu yiikiimliiliik
altina sokacak her tiirlii davranistan kaginacaklarin1 kabul ederler. Okul, isbu Ertugrul Gazi
IIkokulu Kabul Edilebilir Kullanim Politikas ile bilgisayar sistemlerinin kullanimma iliskin
diger kosullar1 diledigi zaman onceden herhangi bir bildirimde bulunmaksizin degistirme
hakkin1 ve ilgili mevzuat geregince alinmasi gereken veya alinmasiuygun olan aksiyonlari alma
hakkini sakli tutar. Okul, okulun bilgisayar sistemleri ile kullanicilarmin biitiinliigiiniin s6z
konusu tesislerin yetkisiz veya uygunsuz kullaniomina karsi korunmasi ve Okulun kural ve
politikalarmin ihlali veya ihlaline neden olacak muhtemel kullanimlarin tespiti i¢cin; herhangi
bir bildirimde bulunmaksizin herhangi bir kisinin kullanimini smirlama veya engelleme ve bir
bilgisayar sistemleri i¢in uygun goriilen kullanimi zedeleyecek ya da okulun kural veya
politikalarmin ihlali i¢in kullanilabilecek olan her tiirlii veri, dosya veya sistem kaynagimni
arastirma, kopyalama, kaldirma veya degistirme hakkini sakl tutar. Ertugrul Gazi Ilkokulu
bilgisayar sistemlerinin korunmasi i¢in sistemlerin periyodik kontroliine iliskin haklar1 ve diger
her tiirlii hakkini sakli tutar. Okula ait bilgisayarlarda, akilli tahtalarda, sunucularda, Okul
sunucularinda islenen e-posta mesajlarinda zararlh yazilim taramasi sistemleri koruma amagl
yapilacak kontrollere 6rnektir.

6)CEVRIMICI ILETISIM VE DAHA GUVENLiI TEKNOLOJiI KULLANIMI iCiN
ERTUGRUL GAZi iLKOKULU AGLARININ YONETILMESI

Okul/Web Sitesinin Yonetilmesi

1. Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya 6grencilerin kisisel bilgileri yaymlanmayacaktir.
2. Okul Miidiirli yaymnlanan g¢evrimigi icerik icin genel yaym sorumlulugunu alacak ve

bilgilerin dogru ve uygun olmasini saglayacaktir.

3. Websitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki
da dahil olmak {izere okulun yayin yonergelerine uyacaktir.

4.  Spam maillerden korunmak i¢in e-posta adresleri ¢evrimici olarak dikkatli bir sekilde
yaymlanacaktir.

5. Ogrenci ¢aligmalar1 dgrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

6. Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

7. Okul, ¢evrimigi giivenlik dahil olmak {izere, toplumun iiyeleri i¢in okul web sitesinde
korunma hakkinda bilgi gonderecektir.

Cevrimigi Goriintii Ve Videolar Yayinlama
1. Okul, ¢evrimi¢i paylagilan tiim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullanilmasini saglayacaktir.



2. Okul, resimlerin ve videolarmn tlimiiniin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalari, Davranig Kurallar1, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi
gibi diger politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

3.  Gorintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik
olarak yayinlanmasindan dnce her zaman ebeveynlerin yazili izni alinacaktir.

Kisisel Cihaz Ve Cep Telefonlarinin Kullanimi

1. Cep telefonlarinin ve ¢ocuklarin, genglerin ve yetiskinler arasindaki diger kisisel
cihazlarin yaygin bir sekilde sahiplenilmesi, tiim liyelerin cep telefonlarinin ve kisisel cihazlarin
sorumlu bir sekilde kullanilmasimi saglamak i¢in gerekli adimlar1 atmalarmi gerektirir.

2. Cocuklarin, Genglerin ve yetigkinlerin cep telefonlarmin ve diger kisisel cihazlarin
kullanimi, okul tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep
Telefonu Politikas1 dahil olmak {izere uygun politikalarda yer alacaktir.

3. Bergama Yusuf Kemalettin Perin Mesleki ve Teknik Anadolu Lisesi, mobil
teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel ve anne-babalar i¢in giindelik
yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu tiir teknolojilerin okulda
giivenli ve uygun bir sekilde kullanilmasmi gerektirir.

Ziyaretgi Kisisel Cihazlar Ve Cep Telefonlarinin Kullanimi

1. Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlar1 kullanmalidir.
2. Fotograflar veya videolar c¢cekmek i¢in ziyaretgiler ve ebeveynler tarafindan cep

telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun
olarak gergeklestirilmelidir.

3. Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri
saglayacak ve sunacaktir.

4.  Personelin uygun ve giivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

Cevrimici Fotograf Ve Videolarin Kullanimi

1.  Cevrimigci olarak paylasilan tiim resim ve videolarin okul resim kullanim politikasina
uygun olarak kullanilmas1 saglanacaktir.
2. Goriintii politikas1 dogrultusunda, 6grencilerin goriintiileri, videolar1 elektronik olarak

yaymlanmadan 6nce her zaman velilerden yazili izin alinacaktur.

E-Postayr Yonetme

1. Zincir e-postalarin vb. iletilmesine izin verilmez. Spam veya Onemsiz postalar
engellenip, e-posta saglayicisina bildirilecektir.
2. Veri koruma mevzuatina tabi olabilecek herhangi bir icerik(6rn. Hassas veya kisisel

bilgiler) iceren elektronik iletisim yalnizca giivenli ve sifreli eposta kullanilarak
gonderilecektir.

3. Okul e-posta sistemlerine erisim her zaman veri koruma mevzuatina ve gizlilik gibi diger
uygun okul politikalarma uygun olarak gerceklesecektir.

4. Toplulugun tiyeleri, saldirgan bir iletisim alirlarsa, gorevlendirilen bir personele derhal
bildirecektir.

5. Okul e-posta adresleri ve diger resmi iletisim bilgileri kisisel sosyal medya hesaplari
olusturmak i¢in kullanilmayacaktir.

Egitim Amacl Resmi Video Konferans Ve Web Kamerasi Kullanimi



1. Tiim video konferans ekipmani, kullanilmadiginda ve uygun oldugunda otomatik
cevaplamaya ayarlanmadiginda kapatilacaktir..

2. Harici IP adresleri baska siteler tarafindan kullanilamaz.

3. Video konferans iletisim bilgileri herkese agik olarak yaymlanmayacaktir.

4. Video olusturma ekipmani giivenli bir sekilde saklanacak ve gerekirse
kullanilmadiginda kilitlenecektir.

5. Okul video konferans ekipmani izinsiz okul binalarindan ¢ikarilmayacaktir.

6. Personel, harici video konferans firsatlarmm veya araglarmin uygun sekilde risk
degerlendirmesini saglayacak ve etkinliklere erigmek i¢in kullanilan hesaplarin ve sistemlerin
uygun sekilde giivenli ve emniyetli olmasini saglayacaktir.

Video Konferans Kullaniminda Kullanicilar

1. Ogrenciler, video konferans goriismesi veya mesaji atmadan veya cevaplamadan dnce
Ogretmenden izin ister.

2. Video konferans, 6grencilerin yasi ve yetenegi i¢in uygun sekilde denetlenecektir.

3. Video konferans faaliyetlerine katilan ¢ocuklar 6ncesinde velilerin onay1 almacaktir.

4.  Video konferans, saglam bir risk degerlendirmesinin ardindan resmi ve onayl1 iletisim
kanallar1 araciligiyla gerceklestirilecektir.

5. Video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina yalnizca
yOneticilere erigim izni verilecektir.
6. Egitici video konferans hizmetleri i¢cin benzersiz oturum a¢gma ve sifre ayrintilari

yalnizca personel liyelerine gonderilecek ve giivenli tutulacaktir.

Video Konferansin Icerigi

1.  Bir video konferans dersi kaydedilirken, tiim siteler ve katilimcilar tarafindan yazili izin
verilecektir. Konferansin baglangicinda kaydin nedeni verilmeli ve video konferansin
kaydedilmesi tiim taraflara a¢ik olmalidir. Kaydedilen malzeme gilivenli bir sekilde
saklanacaktir.

2. Uciincii taraf materyalleri dahil edilecekse, okul iiciincii sahislarm fikri miilkiyet
haklarini ihlal etmemek i¢in kaydin kabul edilebilir oldugunu kontrol edecektir.
3. Okul, bir video konferansa katilmadan once diger konferans katilimcilariyla iletisim

kuracaktir. Eger okul dis1 bir siteyse, okul sinifa uygun malzeme saglayip saglamadigini kontrol
edecektir.

Genel Sosyal Medya Kullanimi

1.  Toplulugunun tiim iiyeleri, sosyal medyaya her zaman olumlu, giivenli ve sorumlu bir
sekilde katilmaya tesvik edilecektir.

2. Sosyal medyanin giivenli ve sorumlu kullanimai ile ilgili bilgiler okulun tiim iiyelerine
acik ve diizenli olarak iletilecektir.

7)GOZDEN GECIiRME

Bu dokiiman1 gdzden gecirme ve glincellestirme sorumlulugu okul e-giivenlik ekibine aittir.
Yapilan degisiklik ve giincellemeler Idare onayiyla yaymlanir. Gozden gegirme ve
giincellestirme yilda en az bir kez (gerekli goriildiigii takdirde daha fazla) yapilir.
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